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@rogerkver’s $1,000 wallet 
obfuscated private key
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« Malheursement nous ne sommes pas un 
jeu télévisé... »

https://youtu.be/hN0_1pU4U5w?t=1040

https://youtu.be/hN0_1pU4U5w?t=1040


JOUONS...
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Collecte d’informations

Clé publique

Clé privé : « kyU?sR...»

Clé privé + qr code[priv] : «...V»

Une partie du qr code[priv] en clair
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Le QRcode...
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...est robuste aux erreurs

● ECC : Reed-Solomon

- Ajout de redondance d’information

- Robuste aux erreurs en rafale

- couplé à un entrelaceur et codeur convolutif

15 mots de donnés

28 mots de codes correcteurs
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On liste les bits connus

Capacité de correction 28 octects par Blocks

Limite de correction : E + 2*T ≤ D – P
E : nombre ecrasement (erasures)
T : nombre d’erreurs (errors)
D : nombre de mots de corrections
P : 0 dans ce cas

Block 1 : 6 erasures data, 22 erasures ECC 
Block 2 : 12 erasures data, 21 erasures ECC 
Block 3 : 10 erasures data, 18 erasures ECC 
Block 4 : 6 erasures data, 21 erasures ECC 

=> On peut tout recupérer sauf Block 2
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Recupérations des blocks

Le block 3 contient 33 erreurs → on va bruteforcer 21 bits qui  permettent de construire 
les 5 octects qui manquent.
ça nous fait 2 097 152 de possibilités (ça prend ~ 30 mins)

→ donne 2 résultats possibles.
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Et c’est gagné

KyUzsRudpNkLKeV2815KV9EzRf7EG1kPivwnQhZrvZEwhKrbF7CV

Bonus : 
https://blockchair.com/bitcoin-cash/outputs?q=recipient(17Qgadvc7pm51mV9r9z
UAs4xU1XXwDRr8o)

Sources : 
https://medium.freecodecamp.org/lets-enhance-how-we-found-rogerkve
r-s-1000-wallet-obfuscated-private-key-8514e74a5433

https://blockchair.com/bitcoin-cash/outputs?q=recipient(17Qgadvc7pm51mV9r9zUAs4xU1XXwDRr8o)
https://blockchair.com/bitcoin-cash/outputs?q=recipient(17Qgadvc7pm51mV9r9zUAs4xU1XXwDRr8o)
https://medium.freecodecamp.org/lets-enhance-how-we-found-rogerkver-s-1000-wallet-obfuscated-private-key-8514e74a5433
https://medium.freecodecamp.org/lets-enhance-how-we-found-rogerkver-s-1000-wallet-obfuscated-private-key-8514e74a5433
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