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Chérie, le phreaking

c'est fini

va-t-on payer nos factures
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Le phreaking : une breve définition

Etudier, expérimenter, ou explorer des systémes de télécommunication,
tels que les systéemes constituant les réseaux de téléphonie publics.

« Phreaker » = phone + freak (personne en marge, contre-culture)

Aux origines :

Des personnes ayant reverse engineered les systéemes d’opérateurs
téléphoniques utilisés pour router les appels longue distance.

En se servant de signaux particuliers, ils pouvaient par exemple passer
des appels gratuits.

Sujet trés vaste
. => concentrons-nous sur les appels gratuits
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Un peu d’histoire

A I’époque...
Utiliser un téléphone n’est Les téléphones ne nous
pas nécessairement naturel appartiennent pas

Les appels longue
distance sont vraiment
chers
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It all began with...




It all began with...

Joe Engressia

1957, un mome siffle dans un
combiné

Le voila qui passe des appels en sifflant
https://www.youtube.com/watch?v=vVZm711CTBs#t=0m12s
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C’est pas sorcier!

https://lupload.wikimedia.org/wikipe
dia/commons/flfe/2600 Hz.ogg
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N < 2600 Hz tone e

CALLING CALLED
Central Office Trunk line Central Office
(#1) J 2600 Hz tone - N (#2)
Subscriber Subscriber
line line

« On-hook » « On-hook »

k CAS NORMAL
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C’est pas sorcier!
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CALLING N < 2600 Hz tone e CALLED
Central Office Trunk line Central Office
(#1) J SILENCE - \. (#2)
Subscriber Subscriber
line line

« Off-hook »

A

CAS NORMAL

« On-hook »



C’est pas sorcier!

< SILENCE
CALLING A = je ne suis pas encore prét e CALLED
Central Office Trunk line Central Office
(#1) J SILENCE ~> \. (#2)
Subscriber Subscriber
line line
« Off-hook » « On-hook »

k CAS NORMAL



C’est pas sorcier!

< 2600 Hz tone
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« Off-hook » « On-hook »
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C’est pas sorcier!

< 2600 Hz tone
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CALLING ™ Je suis prét! Envoie les digits ( CALLED
Central Office Trunk line iLCentral Office
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« Off-hook » « On-hook »
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C’est pas sorcier!

) < 2600 Hz tone
N\ = Etablissementde la connexion

CALLING CALLED
Central Office Trunk line Central Office
(#1) J SILENCE > \. (#2)
Subscriber Subscriber
line line

« Off-hook » « On-hook »

k CAS NORMAL



C’est pas sorcier!

< SILENCE
CALLING ™ = la personne a décroché 4 CALLED
Central Office Trunk line Central Office
(#1) J SILENCE -> \. (#2)
Subscriber Subscriber
line line
« Off-hook » « Off-hook »

k CAS NORMAL



C’est pas sorcier!

CALLING © vox " CALLED
Central Office Trunk line Central Office
#) VoIX > —__#2)
Subscriber Subscriber
line line

« Off-hook » « Off-hook »

k CAS NORMAL



C’est pas sorcier!
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CALLING ) © vox " CALLED
Central Office Trunk line Central Office
(#1) J 2600 Hz tone »> \ (#2)
Subscriber Subscriber
line line

« On-hook »

CAS NORMAL

A

« Off-hook »



C’est pas sorcier!

CALLING N & 2600 Hz tone ~ CALLED
Central Office Trunk line Central Office
(#1) J 2600 Hz tone > \. (#2)
Subscriber Subscriber
line line

« On-hook » « Off-hook »

k CAS NORMAL
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CALLING N < 2600 Hz tone e CALLED
Central Office Trunk line Central Office
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C’est pas sorcier!
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APPEL GRATUIT DEPUIS UN POSTE FIXE . .
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CALLING ) 600 Hz tone ( CALLED
Central Office Trunk line Central Office
#) SILENCE - —__#2)
Subscriber Subscriber
line line

« Off-hook »

k PHREAKER

« On-hook »



C’est pas sorcier!

LA (P 0 805 620 897)

APPEL GRATUIT DEPUIS UN POSTE FIXE 6 SlLENCE
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Central Office Trunk line Central Office
(#1) J SILENCE ~> \. (#2)
Subscriber Subscriber
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« Off-hook » « On-hook »

k PHREAKER
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C’est pas sorcier!
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C’est pas sorcier!

LA (P 0 805 620 897)

APPEL GRATUIT DEPUIS UN POSTE FIXE é 2600 Hz tone L [
N = Etabli tdel i r
CALLING issement de la connexion CALLED
Central Office Trunk line Central Office

(#1) J ~41 second 2600 Hz tone - \ (#2)
N

T O

c C

o O

o+ . .

Q E Subscriber Subscriber

T o line line
3
N

« Off-hook »

PHREAKER

A

« On-hook »
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CALLING N < [beep] [kerchunk] ~ CALLED
Central Office Trunk line Central Office
(#1) J SILENCE > \. (#2)
Subscriber Subscriber
line line

« Off-hook »

« On-hook »

nnlfﬁulnly,
k PHREAKER
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CLIAZE 0 805 620 897

O
LENCE
CALLING € SILENC " CALLED
Central Office Trunk line SAISIE ! Central Office
(#1) J SILENCE > \. (#2)
Subscriber Subscriber
line line
« Off-hook » « On-hook »

k PHREAKER
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Le phreaking : une breve définition

Frequencies (Hz) Domestic Int'l
700+900 1 1
700+1100 2 2
900+1100 3 3
700+1300 4 4
900+1300 5 5
1100+1300 6 6
Une blue box 0041500 7 ;
900+1500 8 8
1100+1500 9 9
1300+1500 0 (%
700+1700 ST3p Code 11
v 900+1700 STp Code 12
1100+1700 KP KP1
1300+1700 ST2p KP2

2600 Hz tone s T &

MF signaling (dialing faster)

1976 : premiers déploiement du « Common Channel Interoffice Signaling » (out of band
signaling)
=> blue box devient obsoléte
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a morale de cette histoire...

Les erreurs a ne pas commettre !

Diffusion de documents décrivant le fonctionnement du systéme

Exceés de confiance : « qui serait assez fou pour essayer ¢a ?7?!!

Pour la petite histoire...

Le phreaking devient un hobby au début des années 1970

La « mentalité hacker » moderne est liee au phénomeéne « phreaking »

(H/P culture)

THE MAGAZINE FOR MEN

Welcome back to the 40's

The last time America was happy

See Page 98
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